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l. Inledning

.1 Bakgrund

Efter rapporten "Personuppgiftsansvar vid klinisk forskning — en
bedémningsmodell” (fortsatt benamnd Personuppgiftsansvarsrapporten)’ har
det framkommit ett behov av en beskrivning av de legala forutsattningarna for
tredjelandsoverforingar inom ramen for klinisk forskning och specifika
scenarion.

1.2 Syfte

Syftet med denna rapport ar att besvara foljande fragor utifran
scenariobeskrivningarna i avsnitt 6: (1) vilken aktor eller vilka aktorer ar (a)
personuppgiftsansvarig, (b) gemensamt personuppgiftsansvarig, eller (c)
personuppgiftsbitrade for vilken behandling, (2) for vilka aktorer ar EU:s
allmanna dataskyddsférordning (fortsatt benamnd DSF) tillamplig och vilka
skyldigheter medfér detta for aktérerna, (4) mellan vilka aktérer sker en
tredjelandsdverforing och (5) vilka avtal avseende personuppgifter kan och bor
tecknas mellan aktorerna och vilka 6vriga atgarder bor vidtas.

Ett land som inte ar del av EU/EES ar att betrakta som ett tredjeland.
Exempelvis ar USA, Kina och Indien tredjelander i forhallande till EU/EES. Nar
personuppgifter dverfors till ett sa kallat tredjeland aktualiseras kapitel V i DSF;
Overféring av personuppgifter till tredjeldnder eller internationella
organisationer. De delar i rapporten som avser att bestdmma rollerna
(personuppgiftsansvarig/personuppgiftsbitrade) och DSF:s tillamplighet syftar
ytterst till att besvara fragan om nar det ar fraga om tredjelandsoéverforingar i
olika scenarion och vad det innebar for den aktér som éverfor uppgifterna.

1.3 Avgransning

Vid faststallandet av personuppgiftsansvaret och dvriga roller i denna rapport ar
utgangspunkten de bedémningar som har gjorts i relation till de olika scenarion
som finns i den tidigare framtagna Personuppgiftsansvarsrapporten.

1 https://kliniskastudier.se/forum-soder/forskningsstod-och-radgivning/personuppgiftshantering-
gdpr
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| denna rapport kommer det inte att ges nagon narmare beskrivning av
begreppen personuppgiftsansvarig, personuppagiftsbitrade och gemensamt
personuppgiftsansvarig och det kommer inte heller att redogoras for hur rollerna
faststalls. Lasaren ar i stallet hanvisad till Personuppgiftsansvarsrapporten for
information rorande detta.

| DSF regleras overforing av personuppgifter till internationella organisationer
pa samma satt som dverfdring av personuppgifter till tredjeland. Overforing till
internationella organisationer omfattas dock inte av denna rapport.

For scenariona i denna rapport beror DSF:s tillampning pa om den
personuppgiftsansvarige eller personuppgiftsbitradet ar etablerad i unionen eller
inte (se artikel 3.1 i DSF). Andra bestammelser avseende DSF:s territoriella
tillamplighet blir inte aktuella.

Rapporten behandlar huvudsakligen dverféringsverktygen beslut om adekvat
skyddsniva (adekvansbeslut) och standardavtalsklausuler. Detta da det ar
dessa Overforingsverktyg som i dagslaget kan 6vervagas i aktuella scenarion.
Framdver, nar sddana har utarbetats, kan det dven bli mdjligt att anvanda sig av
certifieringsmekanismer eller uppforandekoder. De sarskilda situationerna i
artikel 49 kan inte anvandas pa en regelbunden basis och ar darfor inte
lampliga vid forskningsprojekten.

2. DSF:s territoriella tillampningsomrade

2.1 Artikel 3 i DSF

DSF:s territoriella tilldmpningsomrade anges i artikel 3. | artikelns férsta punkt
anges att DSF ska tillampas pa behandlingen av personuppgifter inom ramen
for den verksamhet som bedrivs pa personuppgiftsansvarigas eller
personuppgiftsbitradens verksamhetsstallen inom EU/EES, oavsett om
behandlingen utfors i EU/EES eller inte. Det behover avgoéras om DSF ar
tillamplig i forhallande till en aktor for att kunna bedéma om en exportering av
personuppgifter utanfér EU/EES utgér en tredjelandséverforing. Ar inte DSF
tillamplig pa éverféringen av personuppgifterna galler inte heller reglerna om
tredjelandsoverforing i DSF.
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Enligt artikel 3.1 ar det avgorande a) att den personuppgiftsansvarige eller
personuppgiftsbitradet bedriver verksamhet pa ett verksamhetsstalle inom
EU/EES och att b) behandlingen av personuppgifter gors inom ramen for den
verksamheten. Om en personuppgiftsansvarig eller ett personuppgiftsbitrade ar
etablerat saval inom som utanfor EU/EES, ska DSF saledes inte tillampas pa
den behandling som sker endast inom ramen for den verksamhet som bedrivs
vid verksamhetsstallet i tredjeland.

Europeiska dataskyddsstyrelsen (fortsatt EDPB) rekommenderar en tredelad
metod nar det galler att faststalla om en behandling av personuppgifter omfattas
av artikel 3.1 i DSF.2 Denna tredelade metod innebar att forst faststélla rollerna
(personuppgiftsansvar och om nagon ar personuppgiftsbitrade, sedan om
parterna har verksamhetsstalle i EU/EES och slutligen om behandlingen av
personuppgifter sker inom ramen for arbetet pa verksamhetsstallet.

2.1.1 Parternas roller

DSF innehaller olika bestammelser for personuppgiftsansvariga och
personuppgiftsbitraden.

Nar en personuppgiftsansvarig som omfattas av DSF anlitar ett
personuppgiftsbitrade som inte ar etablerad i EU/EES for att utféra hela eller
delar av behandlingen fér dennes rakning fortsatter behandlingen att omfattas
av DSF. Personuppgiftsbitradet blir den personuppgiftsansvariges forlangda
arm och ska alaggas att folja dataskyddsforordningens bestammelser for
behandlingen genom personuppgiftsbitradesavtalet.

Nar en personuppgiftsansvarig som inte omfattas av DSF anlitar ett
personuppgiftsbitrade med ett verksamhetsstalle inom EU/EES for att utfora
personuppgiftsbehandling fér den ansvarige rakning ar det endast
personuppgiftsbitradets behandling av personuppgifterna som omfattas av
DSF.3

2 Dataskyddsférordningen (GDPR) m.m. en kommentar, Séren Oman, s. 53—54 och EDPB:s
riktlinjer 3/2018 om den allmanna dataskyddsférordningens territoriella tillampningsomrade
(artikel 3), s. 5.

3 EDPB:s riktlinjer 3/2018, s. 11 —14.
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Se avsnitt 5 nedan for en narmare beskrivning av personuppgiftsansvariges och
personuppgiftsbitradens skyldigheter.

2.1.2 ”’Ett verksamhetsstille inom EU/EES”’

| skal 22 i DSF klargors att ett verksamhetsstalle "innebar det faktiska och reella
utférandet av verksamhet med hjalp av en stabil struktur. Den rattsliga formen
for en sadan struktur, oavsett om det ar en filial eller ett dotterféretag med
status som juridisk person, bor inte vara den avgorande faktorn i detta
avseende”.

Det kan racka med att en part utanfor EU/EES har en anstalld eller ett ombud i
EU/EES for att det ska raknas som en stabil struktur om den anstallda eller
ombudet agerar med en tillracklig grad av stabilitet.*

Om en anstalld eller ett ombud a andra sidan ar verksam inom EU/EES men
behandlingen av personuppgifter inte sker inom ramen for en verksamhet inom
EU/EES leder inte den anstalldes narvaro i EU/EES till att behandlingen
omfattas av DSF.

2.1.3 ”Inom ramen for arbetet’ pa ett verksamhetsstille inom
EU/EES

Det ar inte nédvandigt att personuppgiftsbehandlingen utfors av
verksamhetsstallet i EU/EES; den personuppgiftsansvarige eller
personuppgiftsbitradet ar foremal for skyldigheterna enligt DSF om
behandlingen sker “inom ramen for arbetet pa” verksamhetsstallet inom
EU/EES.

Betydelsen "inom ramen for arbetet pa” far dock inte tolkas for brett. Tanken ar
inte att all narvaro i EU/EES med de mest avlagsna kopplingar till
personuppgiftsbehandlingen vid en enhet utanfér EU/EES racker for att
behandlingen ska omfattas av DSF.

Enligt EDPB kan féljande faktorer bidra till bedémning av om behandlingen sker
inom ramen foér en personuppgiftsansvarigs eller ett personuppgiftsbitrades
verksamhetsstalle inom EU/EES:

4 EU-domstolens dom Weltimmo (C-230/14), p.29 och EDPB:s riktlinjer 3/2018, s. 7.
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i) Forhallandet mellan en personuppgiftsansvarig/ett personuppgiftsbitrade
utanfor EU/EES och verksamhetsstallet i EU/EES

Om det finns en direkt koppling mellan den behandling av
personuppgifter som utférs av en personuppgiftsansvarig eller ett
personuppgiftsbitrade utanfor EU/EES och verksamheten vid ett
verksamhetsstalle inom EU/EES galler DSF avseende behandlingen
som gors av enheten utanfor EU/EES, oavsett om verksamhetsstallet
inom EU/EES deltar i behandlingen eller inte.

i) Uppbarande av intakter

Om verksamhetsstallet i EU/EES uppbar intékter i EU/EES i en sadan
utstrackning att verksamheten kan anses vara direkt kopplad till den
behandling av personuppgifter som sker utanfor EU/EES kan det tyda pa
att behandlingen ska anses utféras inom ramen foér arbetet pa
verksamhetsstallet inom EU/EES. DSF ska darfor tillampas pa
behandlingen.®

3. Tredjelandsoverforing

3.1 EDPB:s riktlinjer rorande overforingar av personuppgifter
till ett tredjeland

DSF innehaller inte nagon definition av begreppet "6verfoéring av
personuppgifter till ett tredjeland" som anges i artikel 44 i DSF. EDPB har dock
antagit riktlinjen ”05/2021 on the Interplay between the application of Article 3
and the provisions on international transfers as per Chapter V of the GDPR”. |
riktlinjen anges tre krav som alla maste vara uppfylida for att en
tredjelandsdverforing ska anses foreligga:

1. Den som exporterar personuppgifterna (en personuppgiftsansvarig eller
ett personuppgiftsbitrdde) omfattas av DSF avseende den aktuella
behandlingen.

5 EDPB:s riktlinjer 3/2018, s. 7—9.
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2. Den personuppgiftsansvarige eller personuppgiftsbitradet (exportoren)
lamnar genom Gverforing eller pa annat satt ut personuppagifter till en
annan personuppgiftsansvarig, gemensamt personuppgiftsansvarig eller
ett personuppgiftsbitrade (importoren).

3. Importoren befinner sig i ett tredjeland eller ar en internationell
organisation, oavsett om importéren omfattas av artikel 3 DSF avseende
den aktuella behandlingen.

EDPB:s riktlinjer klargor att en tredjelandsoverforing ager rum bade nar en
exportor skickar/overfor personuppgifterna och nar personuppgifterna gors
tillgangliga for atkomst till en importor i ett tredjeland. Vidare framgar av
riktlinjerna (men aven artikel 44 i DSF) att en dverforing inte endast kan utféras
av en personuppgiftsansvarig utan ocksa av ett personuppgiftsbitrade.

Riktlinjerna innehaller flera exempelsituationer pa vad som utgor en
tredjelandsoverforing. Exempelvis anser EDPB inte att det ar fraga om en
tredjelandséverforing nar personuppgifter lamnas direkt av den registrerade pa
eget initiativ till en mottagare i tredjeland. Ett annat exempel ar nar ett féretag
skickar en anstalld pa tjansteresa till ett tredjeland och den anstallde ansluter
sig pa distans via barbar dator till féretagets natverk och far tiligang till
personuppgifter som finns i arbetsgivarens databas. Eftersom informationen
skickas internt inom samma féretag och inte till en annan
personuppgiftsansvarig eller personuppgiftsbitrade ar det inte fraga om en
tredjelandsdverforing. Datadelning mellan féretag i samma koncern som ar
separata personuppgiftsansvariga eller personuppgiftsbitraden kan dock enligt
riktlinjen utgdra en tredjelandsoéverforing.

Enligt riktlinjerna betraktas en behandling som en 6verforing aven om
importoren i ett tredjeland omfattas av DSF enligt artikel 3 i DSF. Det avgorande
ar att importoren befinner sig i ett tredjeland.

4. Krav vid tredjelandsoverforing

4.1 Kapitel V i DSF

Genom DSF har alla EU-medlemsstater och EES-lander ett likvardigt skydd for
personuppgifter. Darfér kan personuppgifter foras oéver fritt inom detta omrade
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utan begransningar. Utanfor EU/EES finns daremot inga generella
bestammelser som ger motsvarande skydd fér personuppgifter. Darfér maste
det sakerstallas att personuppgifterna skyddas pa annat satt.

Kapitel V i DSF innehaller bestammelser om under vilka férutsattningar det ar
tillatet att fora dver personuppgifter till tredjelander. Syftet med kapitlet ar att
sakerstalla att den skyddsniva som garanteras genom DSF inte undergravs nar
personuppgifter dverfors till ett tredjeland.

De sa kallade 6verforingsverktyg i kapitel V som gor det tillatet att fora dver
personuppgifter till ett tredjeland ar:

e Artikel 45 - Beslut fran EU-kommissionen om att adekvat skyddsniva
foreligger for ett tredjeland, visst territorium eller en eller flera sektorer i
ett tredjeland.
e Artikel 46 - | avsaknad av ett beslut om adekvat skyddsniva far en
personuppgiftsansvarig eller ett personuppgiftsbitrade endast dverfora
personuppgifter till ett tredjeland efter att ha vidtagit lampliga
skyddsatgarder, och pa villkor att lagstadgade rattigheter for registrerade
och effektiva rattsmedel for registrerade finns tillgangliga. Saddana
lampliga skyddsatgarder kan tillhandahallas genom
- Bindande féretagsbestammelser som ar godkanda av
tillsynsmyndighet

- Standardavtalsklausuler

- Godkanda uppférandekoder eller certifieringsmekanismer

- Rattsligt bindande instrument mellan myndigheter

- Avtalsklausuler (Ad hoc-avtalsklausuler) som godkants av
tillsynsmyndighet

- Administrativ dverenskommelse mellan myndigheter som godkants
av tillsynsmyndighet

o Artikel 49 - For det fall att det inte finns ett beslut om adekvat skyddsnivé
eller om det inte gar att anvanda lampliga skyddsatgarder far, endast i
franvaron av nyss namnda, undantagen som anges i artikeln anvandas.
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4.1.1 Adekvat skyddsniva

EU-kommissionen publicerar en lista 6ver vilka lander som har adekvat
skyddsniva pa sin webbplats Adequacy decisions. EU-kommissionen ska halla
denna lista uppdaterad.

Vart att notera ar att EU-kommissionen for USA:s del har fattat ett beslut om
adekvat skyddsniva som innebar att éverféring av personuppgifter fran EU/EES
ar tillaten om den sker till amerikanska organisationer som ar anslutna till ett
sarskilt rattsligt ramverk, EU-USA Data Privacy Framework (EUDPF). Vilka
foretag som har certifierat sig framgar av en soékbar lista pa webbplatsen
www.dataprivacyframework.gov.

4.1.2 Standardavtalsklausuler

I juni 2021 antog EU-kommissionen standardavtalsklausuler fér dverféring av
personuppgifter till tredjeland i enlighet med DSF.

Om en part inom EU/EES ingar ett avtal, som innehaller dessa
standardavtalsklausuler med en part i ett tredjeland sa ar det som regel tillatet
att overfora personuppgifter dit. Dock kan kompletterande skyddsatgarder
behodva vidtas for att personuppgifterna i praktiken ska fa ett skydd som ar
likvardigt med det som galler inom EU/EES.

Standardavtalsklausulerna innehaller skyldigheter dels for
personuppgiftsansvariga och personuppgiftsbitraden som vill féra éver
personuppgifter till IAnder utanfér EU/EES (dataexportéren), dels for
personuppgiftsansvariga eller personuppgiftsbitraden som tar emot sadana
uppgifter (dataimportéren). Klausulerna reglerar ocksa andra fragor kring
overforingen, till exempel de registrerades rattigheter och hur tvister med
anledning av avtalet ska l6sas. Klausulerna kan tas med i ett avtal som
innehaller andra bestammelser men far inte andras. Vidare ar
standardavtalsklausulerna anpassade efter olika dverforingssituationer. Det
finns standardavtalsklausuler som tacker foljande situationer:

overforing fran

(i) personuppgiftsansvarig till personuppgiftsansvarig,
(i) personuppgiftsansvarig till personuppgiftsbitrade,
(i)  personuppgiftsbitrade till personuppgiftsbitrade och
(iv)  personuppgiftsbitrade till personuppgiftsansvarig.
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| standardavtalsklausulerna ar de obligatoriska villkoren for
personuppgiftsbitradesavtal i artikel 28.2 och 28.4 integrerade. Detta innebar att
parterna inte behdver inga nagot separat personuppgiftsbitradesavtal.
Standardavtalsklausulerna kan dock bifogas till ett personuppgiftsbitradesavtal.
Det ar aven mgjligt for flera parter att ansluta sig till samma avtal.

Standardavtalsklausulerna kan endast anvandas nar personuppgifter overfors
frdn en exportor vars behandling omfattas av DSF till en importdr vars
behandling inte omfattas av DSF. EU-kommissionen bedriver ett arbete med att
ta fram standardavtalsklausuler som tacker aven de fall da DSF ska tillampas
pa importérens behandling (enligt artikel 3). Det ska dock noteras att
standardavtalsklausulerna aven omfattar de fall da en dataexportor i tredjeland
vars behandling omfattas av artikel 3 i DSF 6verfor personuppgifter till en
dataimportor i samma eller annat tredjeland som inte omfattas av artikel 3 i
DSF.

Standardavtalsklausulerna innehaller ocksa krav om att en "Transfer Impact
Assessment” (forkortat TIA, se avsnitt 4.2) ska genomforas av dataexportoren

och dataimportéren gemensamt och innan parterna ingar avtal om klausulerna.
6

4.1.3 Rattsligt bindande instrument, administrativa
overenskommelser och ad-hoc avtalsklausuler

Myndigheter och offentliga organ kan, forutom att anvanda évriga tillgangliga
overforingsverktyg, overfora personuppgifter till myndigheter och offentliga
organ eller internationella organisationer i tredjelander pa basis av ett rattsligt
bindande och verkstallbart instrument mellan offentliga myndigheter eller organ
enligt artikel 46 (2) a) i DSF eller [ampliga skyddsatgarder i form av
bestammelser som inférs i administrativa dverenskommelser
(samférstandsavtal) mellan offentliga myndigheter eller organ vilka inbegriper
verkstallbara och faktiska rattigheter for registrerade enligt artikel 46 (3) b) i
DSF.

Dessa instrument kan vara antingen bilaterala eller multilaterala internationella
avtal. Det rattsligt bindande och verkstallbara instrumentet behdver inte
godkannas av tillsynsmyndigheten, det vill sdga Integritetsskyddsmyndigheten

6 https://commission.europa.eu/publications/standard-contractual-clauses-international-
transfers_en och EU-kommissionens "The new standard contractual clauses — questions and
answers”.
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(IMY). De administrativa 6verenskommelserna forutsatter dock ett tillstand fran
tillsynsmyndigheten. Administrativa Overenskommelser behandlas i enlighet
med den mekanism for enhetlighet som foreskrivs om i artikel 63 i DSF.

4.2 Transfer Impact Assesment (TIA)

4.2.1 Schrems II-domen och ett nytt adekvansbeslut

| juli 2020 meddelade EU-domstolen den sa kallade Schrems II-domen (C-
311/18). | domen ogiltigférklarade EU-domstolen Privacy Shield som anvants
vid 6verforing av personuppgifter till USA. Daremot konstaterar EU-domstolen
att standardavtalsklausulerna fortsatt var giltiga gentemot USA, givet att de
kunde verkstallas efter dverforingen.

EU-domstolen angav att det ar dataexportéren som ar ansvarig for att
sakerstalla fran fall till fall, och i forekommande fall i samarbete med
dataimportéren i tredjelandet,” om ett tredjelands lag eller praxis inkraktar pa
standardavtals-klausulernas effektivitet. Om s& bedéms vara fallet ska
dataexportoren vidta kompletterande skyddsatgarder for att skyddet ska na den
niva som kravs enligt unionsratten. EU-domstolen angav att for det fall att
dataexportoren inte kan vidta kompletterande atgarder som ar tillrackliga for att
sakerstalla ett likvardigt skydd skulle dataexportdren avbryta eller upphéra med
overforingen av personuppgifter till det tredjelandet.?

Beddmningen avseende kompletterande atgarder ska genomféras aven i
forhallande till dvriga 6verforingsverktyg i artikel 46 DSF.°

Sedan den 10 juli 2023, finns ett nytt adekvansbeslut (EU-USA Data Privacy
Framework, EU-DPF) i forhallande till USA. Beslutet galler endast i férhallande
till de organisationer som har anslutit sig till ramverket. Om mottagaren av
personuppgifterna inte har anslutit sig till ramverket kan inte adekvansbeslutet
gora en overforing laglig. | stallet ska nagot av de andra dverforingsverktyg som

7 Den som Overfor personuppgifter ar dataexportér och den som tar emot dem ar dataimportor.
Normalt ror det sig om juridiska personer.

8 EU-domstolens dom (C-311/18) Schrems Il och EDPB:s rekommendationer 01/2020 om
atgarder som komplement till dverforingsverktyg for att sakerstalla éverensstammelsen med
EU-nivan for skydd av personuppgifter, s. 3 och 12 och EDPB:s Vanliga fragor om EU-
domstolens dom i mal C-311/18, s. 2—6.

9 EDPB:s riktlinjer 05/2021, s. 6.
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anges i artikel 46 i DSF anvandas och en Transfer Impact Assessment, TIA
genomforas. Dataexportoren kan basera en del av sin analys och bedomning i
det enskilda fallet pa EU-kommissionens beddmning av amerikansk lagstiftning
i sitt beslut om adekvat skyddsniva. °

4.2.2 EDPB:s rekommendationer avseende TIA

Efter Schrems II-domen antog EDPB rekommendationer'' for att hjalpa
dataexportorer (det vill sdga personuppgiftsansvariga eller
personuppgiftsbitraden) med uppgiften att bedoma tredjelander och identifiera
lampliga kompletterande atgarder. Rekommendationerna innehaller sex steg
som dataexportoren ska utfora, en sa kallad TIA. Stegen galler for samtliga
aktorer och overforingsverktyg och ar i korthet foljande:

1. Kartlagg vilka 6verforingar som ska ske.

2. Identifiera det dverforingsverktyg som ska anvands bland de som
framgar av kapitel V i DSF. Har EU-kommissionen redan forklarat att det
land, den region eller den sektor som personuppgifterna ska overforas il
har en adekvat skyddsniva enligt artikel 45 i DSF behdver inga ytterligare
atgarder vidtas, forutom att dvervaka att beslutet om adekvat skyddsniva
fortsatt ar giltigt. Finns inte ett sddant beslut ska nagot av
overforingsverktygen i artikel 46 i DSF anvandas. For det fall att ett
overforingsverktyg enligt artikel 46 inte kan anvandas kan i stallet ett av
de undantag som anges i artikel 49 i DSF aberopas, forutsatt att kraven i
dessa ar uppfyllda.

3. Utvardera mottagarlandets lagstiftning och praxis for att se om ett
tillrackligt skydd for personuppgifterna kan garanteras och utvardera
effektiviteten i dverforingsverktyget som anvands.

4. Om personuppgifterna inte kan garanteras ett tillrackligt skydd i
mottagarlandet sa ska nédvandiga kompletterande atgarder identifieras
och vidtas for att héja skyddsnivan for de 6verforda personuppgifterna till
EU:s normer for vasentlig likvardighet. De "kompletterande atgarder” ar
kompletterande i forhallande till de skyddsatgarder som
overforingsverktyget i artikel 46 i DSF redan tillhandahaller och till alla
andra tillamplig sakerhetskrav (till exempel tekniska skyddsatgarder) i

10 EDPB:s informationsblad "Information note on data transfers under the GDPR to the United
States after the adoption of adequacy decision on 10 July 2023".

1 EDPB:s rekommendationer 01/2020 om atgarder som komplement till dverforingsverktyg for
att sakerstalla dverensstammelsen med EU-nivan for skydd av personuppgifter.
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DSF.

5. Vidta de formella foérfarandeatgarder som kravs for antagandet av de
kompletterande atgarderna.

6. Omvardera skyddsnivan med lampliga mellanrum.

En TIA ar saledes en konsekvensbeddémning avseende overféringen av
personuppgifter till ett tredjeland och syftar till att bedéma om en
tredjelandsoverforing ar tillaten eller inte. | denna utvardering bedéms aspekter
som det aktuella tredjelandets rattssystem och dess férenlighet med europeisk
dataskyddsreglering samt maojliga kompletterande skyddsatgarder.

Bedomningen ska faststalla huruvida lagstiftning och/eller praxis i det
mottagande tredjelandet paverkar effektiviteten i det dverféringsverktyg i artikel
46 DSF som anvands for dverféringen och om kompletterande atgarder kan
vidtas for att sékerstalla ett vasentligen likvardigt skydd av uppgifterna som
inom EU. Syftet ar att hindra eller begransa myndigheters atkomst till
uppgifterna som dverférs. Om ett adekvat skydd inte kan sakerstallas ska
overfoéringen av personuppgifter till tredjelandet enligt DSF inte genomféras.

| bilaga 2 till rekommendationerna ger EDPB exempel pa kompletterande
atgarder (tekniska, avtalsrattsliga och organisatoriska) som dataexportéren kan
Overvaga i steg fyra da denne ska identifiera och vidta kompletterande atgarder.
Vart att notera ar att enbart avtalsrattsliga och organisatoriska atgarder i
allmanhet inte kommer att vara tillrackliga for att hindra myndigheters atkomst
till personuppgifter i tredjelandet baserat pa problematisk lagstiftning eller
praxis. Daremot kan det finnas situationer dar tekniska atgarder kan hindra eller
begransa myndigheternas atkomst till personuppgifter i tredjelandet. | sadana
situationer kan avtalsrattsliga eller organisatoriska atgarder komplettera de
tekniska atgarderna och férstarka personuppgifternas évergripande
skyddsniva.'?

4.2.3 Krav pa TIA i standardavtalsklausulerna

Efter Schrems II-domen har EU-kommissionen infort krav pa att genomféra en
TIA vid anvandning av standardavtalsklausulerna. Dataimportoren ska aven
garantera att denne i samband med bedomningen har gjort sitt yttersta for att

12 EDPB:s rekommendationer 01/2020.
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ge dataexportoren relevant information och fortsatt ska samarbeta med
dataexportdren for att sakerstélla efterlevnaden. Vidare aldggs dataimportdéren
skyldigheter i férhallande till dataexportéren (och denne i férhallande till den
personuppgiftsansvarige for det fall att dataexportoren ar ett
personuppgiftsbitrade) till exempel att meddela om andring av lagar i
tredjelandet eller en begaran om utlamnande av personuppgifter till
myndighet.'®

4.2.4 Bada parternas skyldighet att genomfora TIA

Den danska tillsynsmyndigheten, Datatilsynet, har uttalat att da artikel 44 i DSF
utgoér en skyldighet fér bade den personuppgiftsansvarige och
personuppgiftsbitradet, ar bada parter skyldiga att se till att det genomférs en
TIA. Detta galler aven i de fall det i praktiken ar personuppgiftsbitradet som
ingar standardavtalsklausuler med eventuella underbitréaden i tredjeland.
Skyldigheten for den personuppgiftsansvarige bestar i sa fall i att sakerstalla
och kunna visa for tillsynsmyndigheten att personuppgiftsbitradet har upprattat
en TIA samt att detta dverforingsunderlag ar effektivt mot bakgrund av alla
omstandigheterna kring 6verféringen, inklusive genomférandet av
kompletterande atgéarder vid behov.'

5.Sammanfattande analys av de krav som giller vid en
tredjelandsoverforing och i forhallande till olika roller

Nedan foljer en redogorelse for de krav som aktualiseras vid en
tredjelandsdverforing i relation till rollerna personuppgiftsansvarig,
personuppgiftsbitrade, dataexportor och att DSF ar tillamplig for behandlingen.

5.1.1 Part omfattas av artikel 3.1 i DSF, dr personuppgiftsansvarig och
dataexportor

For det fall att den personuppgiftsansvarige omfattas av DSF enligt artikel 3.1 i
DSF sa ska denne inte enbart uppfylla de specifika kraven som galler for
tredjelandsoverforingar utan aven samtliga tillampliga 6vriga bestammelser i

13 https://commission.europa.eu/publications/standard-contractual-clauses-international-
transfers_en och EU-kommissionens "The new standard contractual clauses — questions and
answers overview”, s. 12.

14 hitps://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/cloud/om-begrebet-dataeksportoer
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DSF och kompletterande nationella lagstiftningar. Kraven varierar beroende pa
vilka personuppgifter som behandlas och behandlingens natur.

Exempelvis maste en behandling av personuppgifter alltid uppfylla de
grundlaggande principerna i artikel 5.1 och ha en rattslig grund enligt artikel 6.1.
Innefattar behandlingen sarskilda kategorier av personuppgifter (kénsliga
personuppgifter) sa maste bestammelserna i artikel 9 foljas, ska person- eller
samordningsnummer behandlas kravs att vissa forutsattningar ar uppfyllda
enligt artikel 87 DSF och 3 kap. 10 § dataskyddslagen och sa vidare. '

| enlighet med artikel 32 DSF har den personuppgiftsansvarige (och
personuppgiftsbitraden) en generell skyldighet att vidta lampliga tekniska och
organisatoriska atgarder for att sékerstalla att personuppgifterna behandlas pa
ett sakert satt, det vill sdga ges en lamplig séakerhetsniva. Principen om
ansvarsskyldighet framgar av artiklarna 5.2 och 24 i DSF Principen innebar att
den personuppgiftsansvarige ar skyldig att implementera lampliga och effektiva
tekniska och organisatoriska atgarder i syfte att kunna sakerstalla och visa att
behandlingen uppfyller kraven i DSF. For att en personuppgiftsansvarig ska
kunna bestdmma lamplig skyddsniva maste en bedémning goéras av vilka risker
den aktuella behandlingen innebar.

Den personuppgiftsansvarige ar ansvarig for att all behandling av
personuppgifter som utférs pa dennes vagnar av ett personuppgiftsbitrade
(inklusive eventuella underbitraden) foljer bestammelserna i DSF."¢ | relation till
artikel 32 i DSF, som alagger bade den personuppgiftsansvarige och dess
personuppgiftsbitrade en skyldighet att vidta nddvandiga tekniska och
organisatoriska atgarder for att uppratta en lamplig niva fér behandlingens
sakerhet, s& kommer i de fall personuppgiftsbitradet tillhandahaller (merparten
av) den tekniska infrastrukturen den personuppgiftsansvariges uppgift i
praktiken att besta i att sdkerstéalla och kunna visa for tillsynsmyndigheten att
personuppgiftsbitradet har upprattat en lamplig niva fér behandlingens
sakerhet.!”

Vidare ar den personuppgiftsansvarige, enligt artikel 28.1 i DSF, skyldig att
endast anlita personuppgiftsbitraden (inklusive underbitraden) som ger

15 Dataskyddsférordningen (GDPR)m.m. en kommentar, Séren Oman, s. 508.

18 Artiklarna 5 och 24.1 f) i DSF och Dataskyddsférordningen (GDPR) m.m. en kommentar,
Séren Oman, s. 401 f.

17 https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/cloud/om-begrebet-dataeksportoer
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tillrackliga garantier for att infora lampliga tekniska och organisatoriska atgarder,
sa att behandlingen uppfyller kraven i DSF (inklusive behandlingens sakerhet)
och sakerstalla skyddet av de registrerade personernas réattigheter.'® Den
personuppgiftsansvarige behdver saledes bedéma och aven kunna bevisa att
garantierna som lamnats ar tillrackliga.

Den personuppgiftsansvarige maste aven inga sa kallade
personuppgiftsbitradesavtal som styr personuppgiftsbitradets behandling av
personuppgifterna. Avtalet ska vara skriftligt och bindande.

Nar standardavtalsklausuler anvands for en tredjelandsoverforing behdver inget
separat personuppgiftsbitradesavtal ingas avseende den behandlingen.

Om personuppgiftsbitradet ska utfora fler behandlingar for den
personuppgiftsansvariges rakning behdvs dock ett personuppgiftsbitradesavtal
som tacker dessa. Ett sadant avtal kan inkludera standardavtalsklausuler.

Ett personuppgiftsbitradesavtal ska, enligt artikel 28.4 i DSF, aven upprattas da
ett personuppgiftsbitradde anlitar ett annat personuppgiftsbitrade (underbitrade)
for att utféra en specifik behandling, pa den personuppgiftsansvarigas vagnar.
Underbitradet ska i avtalet alaggas samma skyldigheter i fraga om dataskydd
som de som faststalls i avtalet mellan personuppgiftsansvarig och
personuppgiftsbitradet. Personuppgiftsbitradet ansvarar for att ett sadant avtal
upprattas mellan parterna, den personuppgiftsansvarige har dock det yttersta
ansvaret for att sakerstélla att sddana avtal finns i samtliga led."® For att den
personuppgiftsansvarige ska uppfylla sin ansvarsskyldighet behover denne ha
mojlighet att kunna inhamta och granska de personuppgiftsbitradesavtal som
upprattats mellan personuppgiftsbitradet och eventuella underbitraden.

For det fall att den personuppgiftsansvarige genomfor en tredjelandsoverforing,
ska kraven i kapitel V i DSF foljas. Den personuppgiftsansvarige ansvarar, i
egenskap av dataexportor, for att genomféra en TIA (i samrad med parten i
tredjeland). For det fall att det tredjelandet inte har ansetts ha en adekvat
skyddsniva ska lampligt éverforingsverktyg enligt artikel 46 i DSF identifieras.
Inom ramen for en TIA ska det ocksa bedémas om kompletterande
skyddsatgarder behodver vidtas, det vill sdga utdver dverforingsverktyget enligt
artikel 46 i DSF, for att sakerstalla att personuppgifterna far samma skyddsniva
som inom EU/EES. Beddmningen gors utifran omstandigheterna for

'8 Artikel 28 DSF och EDPB:s riktlinjer 07/2020, s. 35.
19 Artikel 28 DSF och EDPB:s riktlinjer 07/2020, s. 35.
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overforingen och vilken lagstiftning och praxis som mottagaren av uppgifterna
och/eller den aktuella 6éverféringen omfattas av. En kompletterande atgard ar
bara effektiv om den — enskilt eller i kombination med andra atgarder — ar
inriktad pa de specifika brister som identifierats i beddmningen av tredjelandets
lagar och praxis som ar tillampliga pa éverféringen. Om ett adekvat skydd inte
kan sakerstallas med hjalp av de kompletterande atgarderna ska éverforingen
av personuppgifter till tredjelandet enligt inte genomforas.

Tredjelandsdverforingen kan aven na upp till en sadan niva av risk att en
konsekvensbeddmning ska goéras. Detta om tredjelandsoverforingen gor det
svarare for de registrerade att utéva sina rattigheter.?°

Den personuppgiftsansvarige ska aven enligt artikel 13 och 14 i DSF informera
de registrerade om tredjelandsoverforingen, till vilka lander 6verforingen ska
ske, till vilken mottagare, med stod av vilket dverforingsverktyg och om
potentiella kompenserande skyddsatgarder som tillampas.

5.1.1.1 Datadelningsavtal

Om tva eller fler personuppgiftsansvariga gemensamt faststaller andamalen
med och medlen fér personuppgiftsbehandlingen har de ett gemensamt
personuppgiftsansvar. Det kan till exempel géalla en gemensamt genomford
tredjelandsdverforing. Vid gemensamt personuppgiftsansvar ska de
personuppgiftsansvariga inga ett “inbérdes arrangemang” i enlighet med artikel
26 i DSF. Rekommendationen ar att detta arrangemang regleras genom ett
skriftligt avtal dar det narmare framgar vem som har att hantera vilken del av
personuppgiftsansvaret och gemensamt framtagna instruktioner kring vem som
ska utfora vad i samband med personuppgifts-behandlingen. Gemensamt
personuppgiftsansvar innebar ett solidariskt ansvar for att uppfylla
skyldigheterna enligt DSF men det praktiska utférandet och ansvaret
sinsemellan ar nédvandigt att reglera.

5.1.2 Part omfattas av artikel 3.1 i DSF, ar personuppgiftsansvarig
men inte dataexportor

| de fall den personuppgiftsansvariges behandling omfattas av artikel 3.1 i DSF
men det ar personuppgiftsbitradet som exporterar personuppgifterna till

20 Jamfor skal 91 i DSF.
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tredjeland ar det personuppgiftsbitradet som ska beddma lagstiftningen i det
tredjelandet och om den inskranker effektiviteten i dverforingsverktyget samt
vidta eventuella kompletterande sakerhetsatgarder.

Den personuppgiftsansvarige har kvar sina skyldigheter enligt
dataskyddsférordningen, bland annat att sakerstalla och kunna visa att
dataskyddsférordningen féljs. Darmed ska den personuppgiftsansvarige
granska och ta ansvar for personuppgiftsbitradets bedémningar.

Nar ett personuppgiftsbitrade har ett verksamhetsstalle inom EU/EES enligt
artikel 3.1 och utfér behandling fér en personuppgiftsansvarig som inte omfattas
av DSF galler foljande bestammelser i DSF direkt for personuppgiftsbitradet:

e Artikel 28.2-28.6 i DSF, avseende de skyldigheter som ska alaggas
personuppgiftsbitradet i ett personuppgiftsbitradesavtal. Eftersom den
personuppgiftsansvarige i detta scenario inte omfattas av DSF undantas
dock de som avser bistand till den personuppgiftsansvarige att efterleva
dennes skyldigheter enligt DSF.?"

e Artiklarna 29 och 32.4 i DSF, av vilka framgar att personuppgiftsbitradet
endast far behandla personuppgifter for den personuppgiftsansvariges
rakning i enlighet med dennes instruktioner, om inte unionens eller
medlemsstatens lagstiftning kraver annat.

o Artikel 30.2 i DSF, om att personuppgiftsbitradet ska fora register dver alla
olika typer av behandling som utfors for en personuppgiftsansvarigs
rakning.

e Artikel 31 i DSF om samarbete med tillsynsmyndigheten.

e Artikel 32 i DSF, av vilken framgar att personuppgiftsbitradet ska vidta
lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig i forhallande till risken.

21 Personuppgiftsbitrdden som omfattas av DSF ansvarar for att ett personuppgiftsbitradesavtal
enligt artikel 28.3 i DSF upprattas, se EDPB:s riktlinjer 07/2020, p. 103. Det yttersta ansvaret
bor dock den personuppgiftsansvarige ha for det fall att bade denne och personuppgiftsbitradet
omfattas av DSF, se Dataskyddsférordningen (GDPR) m.m. en kommentar, Séren Oman, s.
419. Upprattas inte ett avtal riskerar personuppgiftsbitradet att behandla personuppgifterna
under eget personuppgiftsansvar om denne inte kan visa att behandlingen utférs for den
personuppgiftsansvariges rakning.
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e Artikel 33 i DSF om att personuppgiftsbitradet ska underratta den
personuppgiftsansvarige utan onddigt drojsmal efter att ha fatt vetskap om
en personuppgiftsincident.

e Artiklarna 37 och 38 i DSF, enligt vilka personuppgiftsbitradet i vissa fall ska
utndmna ett dataskyddsombud.

e Bestammelserna om overfoéring av personuppgifter till tredjelander i enlighet
med kapitel V i DSF.

| egenskap av dataexportor ska personuppgiftsbitradet genomféra en TIA innan
den overfor personuppgifter till tredjeland. Denna ska genomfdras i samverkan
med dataimportoren. For det fall att det tredjelandet inte har ansetts ha en
adekvat skyddsniva ska parten besluta om vilket 6verféringsverktyg enligt
artikel 46 i DSF som ska anvandas och vidta eventuellt ytterligare
sakerhetsatgarder. Om ett adekvat skydd inte kan sakerstallas med hjalp av de
kompletterande atgarderna ska dverféringen av personuppgifter till tredjelandet
inte genomforas.

5.2 Rittsliga foretradare

En sponsor for en klinisk provning som inte ar etablerad i EU/EES ska utse en
s.k. rattslig foretradare inom EU/EES (i enlighet med EU forordningar 536/2014
(CTR), 2017/745 (MDR) och 2017/746 (IVDR). Detta innebar att den rattsliga
foretradaren ar ansvarig for att se till att sponsorns skyldigheter i enlighet med
CTR fullgdrs och att kommunikation enligt CTR till sponsorn ska ga till den
rattsliga foretradaren. | stallet for en rattslig foretradare kan en kontaktperson
utses, i de medlemsstater som bestamt det. Bedomningen ar att detta troligen
inte paverkar personuppgiftsansvaret, da den rattsliga foretradarens ansvar inte
innefattar att fatta egna beslut om studiens inriktning, det vill sdga att bestdmma
andamal och medel fér behandlingen av personuppgifter.

Sponsorns skyldigheter enligt CTR, som alltsa den rattsliga féretradaren blir
ansvarig for fullgorandet av, handlar bland annat om ansokan till CTIS,
sakerstallande att den kliniska provningen genomfors som det ar tankt och att
information, inklusive personuppgifter, skyddas och behandlas korrekt,
registrering av incidenter och rapportering av incidenter. Enligt artikel 75 CTR
ska bestammelsen om rattslig foretradare inte paverka sponsorns civilrattsliga
eller straffrattsliga ansvar.
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Enligt 4 kap. 3 § lakemedelsférordningen far Lakemedelsverket besluta att
sponsor inte behdver utse en rattslig foretradare utan i stallet minst en
kontaktperson. Bedomningen ar att varken forekomsten av en rattslig
foretradare eller kontaktperson i sig medfor att en sponsor som inte ar etablerad
i EU/EES anses etablerad i EU/EES.??

22 Jamfér med EDPB:s uttalande angaende kravet pa réattslig foretradare for
personuppgiftsansvariga eller personuppgiftsbitrdéden som inte ar etablerade i union, Riktlinjer
3/2018 om den allmanna dataskyddsforordningens territoriella tillampningsomrade (artikel 3),
Version 2.1, 12 november 2019, s.25: "Det ar vart att notera att en personuppgiftsansvarig eller
ett personuppgiftsbitrade utan verksamhetsstélle inom unionen som skriftligen har utsett en
foretradare i unionen i enlighet med artikel 27 i dataskyddsférordningen inte omfattas av artikel
3.1, vilket innebar att det faktum att man har en féretradare i unionen inte betyder att denne
utgér en personuppgiftsansvarigs eller ett personuppgiftsbitrades "verksamhetsstalle” i enlighet
med artikel 3.1.”
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6.1 Scenario |A. - Regionen anlitar part i tredjeland for uppdrag
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6.1.1 Omstédndigheter

Regionen, i egenskap av vardgivare, ar bade sponsor och ansvarig
forskningshuvudman. Regionen utfor forskningen. Nar det galler klinisk
lakemedels- och medicinteknisk prévning sa representerar sponsorn och
provaren samma juridiska person. Provaren ar anstalld av regionen och samlar
in forskningsdata pa en vardinrattning (ett provningsstalle) via eCRF.
Forskningsdata lagras i en databas hos en extern part (till exempel ett
universitet) inom EU/EES, men analysen och bearbetningen av data sker hos
en extern part i ett tredjeland. Overforing av data sker fran databasen (det vill
saga fran den extern parten) till den externa parten i tredjeland som utfor
bearbetning och analys av data. Det finns inget adekvansbeslut for det
tredjelandet.

6.1.2 Parternas roller enligt DSF

Se avsnitt 5.1, 5.5 och 5.9 i Personuppgiftsansvarsrapporten.

Regionen ar personuppgiftsansvarig for samtliga behandlingar. Regionen
bestammer andamal och medel fér behandlingen.

Den externa parten i tredjeland ar att betrakta som ett personuppgiftsbitrade da
analysen och bearbetningen av data sker for den personuppgiftsansvariges
rakning.

Den externa parten som lagrar data i EU/EES ar ocksa att betrakta som ett
personuppgiftsbitrade. Detta da tjansten som den externa parten tillhandhaller i
huvudsak utgérs av personuppgiftsbehandling fér Regionens rakning, det vill
saga den externa parten behdver inte personuppgifterna for att kunna utféra sin
verksamhet. Regionen registrerar personuppgifterna i databasen och data
lagras pa servrar som den externa parten tillhandahaller. Den externa parten
utfér eventuellt underhall i foérhallande till databasen och ger support i
forhallande till den. Regionen bestammer saledes andamalen med
behandlingen (forskning) och medlen for detta (val av system och instruktioner).
Den externa parten tillhandahaller databasen och lagringen av den pa
regionens vagnar.
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6.1.3 Territoriell tillimpning av DSF

Regionen ar etablerad inom EU/EES. For det fall att databasen och lagringen
av den tillhandahalls av en extern part ar aven denna part att etablerad inom
EU/EES.

Regionens behandling i form av insamling och registrering av forskningsdata
och den externa partens behandling i form av exempelvis organisering,
strukturering/lagring av forskningsdata, eventuellt Iasning vid underhall, och
support far anses ske inom ramen pa respektive verksamhetsstalle i EU/EES.
DSF ar darmed tillamplig enligt artikel 3.1 i DSF pa den behandling som sker av
regionen och den externa parten inom EU/EES.

Den externa tredje parten i tredjeland omfattas inte av DSF da behandlingen
som utfors (registrering, strukturering, bearbetning analys och lagring av data
eller biologiska prover) inte sker inom ramen for arbetet pa ett
verksamhetsstalle i EU/EES.

6.1.4 Tredjelandsoverforing

Det sker en tredjelandsdverforing nar den externa parten i EU/EES 6verfor
personuppgifter fran databasen till den externa parten utanfér EU/EES.

Det sker ingen tredjelandsoverforing fran den externa parten i tredjeland da
denna sander analyser av data tillbaka till databasen. Detta eftersom
personuppgifterna denna gang oéverfors till EU/EES.

6.1.5 Atgirder som bor vidtas och avtal som bor ingas

Regionen maste efterleva skyldigheterna som alaggs personuppgiftsansvariga
enligt DSF for sin behandling och den externa parten maste efterleva
skyldigheterna som alaggs personuppgiftsbitraden enligt DSF.

Regionen ska se till att behandlingarna foljer bestammelserna i DSF och
sakerstalla skyddet for de personuppgifterna. Detta ansvar har regionen aven
om ett personuppgiftsbitrade/personuppgiftsbitraden anlitas for att utfora hela
eller delar av personuppgiftsbehandlingen. Regionen ska aven kunna redovisa
regelefterlevnad i samtliga led av behandlingen oavsett om personuppgifterna
behandlas inom EU/EES eller i tredjeland.
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Overféringen till den externa parten i tredjeland ska uppfylla kapitel V i DSF och
ovriga krav vid tredjelandsdverforing. Standardavtalsklausuler kan anvandes
som oOverforingsverktyg i den beskrivna situationen, da det rér sig om dverféring
fran ett personuppgiftsbitrdde som omfattas av DSF till ett annat
personuppgiftsbitrade som befinner sig i tredjeland.

Den externa parten i EU/EES ska genomféra en TIA i egenskap av
dataexportor (i samarbete med den externa parten utanfor EU/EES, som ar
dataimportor.) Regionen behover dock, med anledning av ansvarsskyldigheten,
sakerstalla att personuppgiftsbitradet har genomfort en TIA innan
tredjelandsoverforing sker. Den personuppgiftsansvarige ska aven sakerstalla
att dverforingsverktyget som dataexportoren anvander sig av ar effektivt mot
bakgrund av alla omstandigheterna vid 6verforingen, inklusive genomforandet
av kompletterande atgarder vid behov Det ingar i regionens roll som
personuppgiftsansvarig att, i enlighet med artiklarna 13 och 14 i DSF, informera
de registrerade, forskningspersonerna, om tredjelandsoverforingen.
Informationen ska innefatta till vilket land overféringen ska ske, till vilken
mottagare, med stod av vilket tillampligt 6verforingsverktyg (exempelvis med
stdd av standardavtalsklausuler) och om de potentiella kompenserande
skyddsatgarder som tillampas.

Regionen ska inga ett personuppgiftsbitradesavtal med parten. Det framgar av
artikel 28 vilka villkor som ar obligatoriska i ett sadant avtal.
Standardavtalsklausulerna innefattar dessa villkor och kan ersatta
personuppgiftsbitradesavtalet avseende tredjelandsoverforingen.
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6.2 Scenario 1B. - Regionen anlitar part i tredjeland (klinisk
forskning och klinisk likemedels- och medicinteknisk provning),
multicenter, provarinitierad
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6.2.1 Omstidndigheter

Region ett &r sponsor och huvudansvarig forskningshuvudman. Region tva ar
provare och medverkande forskningshuvudman. Forskningsdata lagras pa en
databas inom EU/EES, men analysen och bearbetningen av data sker hos en
extern part i ett tredjeland. Det tredjelandet omfattas inte av ett adekvansbeslut.
Uppdragsavtal har upprattats mellan Region ett och parten i tredjeland.
Databasen kan vara belagen och lagras hos Region ett eller hos en extern part i
EU/EES. For det fall att databasen tillhandahalls av en extern part sker lagring,
underhall och eventuell support av den externa parten. Region tva dverfor
forskningsdata till en databas inom EU/EES. Region ett eller den externa parten
i EU/EES oOverfor sedan data till parten i tredjeland.

6.2.2 Parternas roller enligt DSF
Se avsnitt 5.3, 5.6 och 5.9 i Personuppgiftsansvarsrapporten.

Nar det galler provarinitierad klinisk Iakemedels- och medicinteknisk prévning
har sponsorn och dvriga prévare vanligen ett gemensamt personuppgiftsansvar.
Dock behdver en bedémning goéras i varje enskilt fall utifran de dvriga prévarnas
delaktighet i planeringen av prévningen och framtagande av protokollet. Om
ovriga provare har ett liten eller ingen medverkan tyder det vanligen pa att
sponsorn ar ensam personuppgiftsansvarig.

Nar det galler klinisk forskning har det i avsnitt 5.6 i
Personuppgiftsansvarsrapporten konstaterats att det vanligen ar ett gemensamt
forskningsprojekt som utgar fran ett gemensamt deltagande och
ansvarstagande forskningshuvudmannen emellan. Enligt rapporten har
huvudansvarig forskningshuvudman och medverkande forskningshuvudman ett
gemensamt personuppgiftsansvar for de personuppgifter som tillférs databasen.
Dock behdver det géras en bedémning i varje enskilt fall avseende inflytandet
for att avgora vilken part eller vilken grupp av parter som ska anses vara
personuppgiftsansvarig. Detta skulle innebara att Region ett och Region tva
antingen ar gemensamt personuppgiftsansvariga eller att Region ett ar
personuppgiftsansvarig och Region tva ar ett personuppgiftsbitrade.

Det gemensamma personuppgiftsansvaret avser den sammantagna
informationsmangden som tagits in i forskningsdatabasen. De delmangder av
forskningsdatabasen som varje klinik sjalv férfogar 6ver bér vara dess eget
ansvar och de personuppgifter som behandlats genom att féras in i
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patientjournaler ansvarar respektive vardgivare for enligt Patientdatalagen,
PDL.

Den externa parten i tredjeland ar att betrakta som ett personuppagiftsbitrade.
Parten ar personuppgiftsbitrade till Region ett eller till bada regionerna. Detta for
att analysen och bearbetningen av data sker for antingen Region etts eller bada
regionernas rakning.

For det fall att databasen tillhandahalls och lagras hos en extern part (inom
EU/EES) sa ar aven denna part att betrakta som ett personuppgiftsbitrade.
Detta da tjansten som den externa parten tillhandhaller i huvudsak utgérs av
personuppgiftsbehandling for regionens eller regionernas rakning. Den externa
parten behover inte personuppgifterna for att kunna utféra sin egna verksamhet,
och bestdmmer inte 6ver andamalet och medlen for behandlingen.

6.2.3 Territoriell tillimpning av DSF

Regionerna ar etablerade inom EU/EES. | exemplet ar i forekommande fall
aven den externa part som tillhandahaller och lagrar. databasen etablerad inom
EU/EES. Regionernas behandling i form av insamling och registrering av
forskningsdata sker inom ramen for verksamheten pa respektive
verksamhetsstallen i EU/EES.

Den externa parten i tredjeland omfattas inte av DSF da behandlingen som
utférs (registrering, strukturering, bearbetning analys och lagring av data eller
biologiska prover) inte sker inom ramen for arbetet pa ett verksamhetsstalle i
EU/EES.

6.2.4 Tredjelandsoverforing

For det fall att databasen finns hos Region ett utfor regionen en
tredjelandséverforing till den externa parten i tredjeland nar data dverfors fran
databasen. Regionen i egenskap av dataexportdr och personuppgiftsansvarig
overfor personuppgifter till en annan separat part vilken ar ett
personuppgiftsbitrade (och dataimportér). Personuppgiftsbitradet (och i detta fall
dataimportdren) ar etablerat i ett tredjeland.

Region tva foretar ingen tredjelandséverféring da regionen inte dverfor
personuppgifterna till en part som ar etablerad i tredjeland.
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For det fall att databasen finns hos en extern part och dverféringen av data gors
fran denna part till den externa parten i tredjeland sa sker aven i detta fall en
tredjelandsoverforing. Den externa parten, som ar ett personuppgiftsbitrade och
dataexportor, omfattas av DSF for behandlingen. Den externa parten 6verfor
personuppgifter till en annan separat part vilken ar ett personuppgiftsbitrade
(och dataimportor).

Det sker ingen tredjelandsoverforing fran den externa parten i tredjeland da
denna sander analyser av data tillbaka till databasen. Detta eftersom
overforingen sker till EU/EES.

6.2.5 Atgirder som bor vidtas och avtal som bor ingas

Region ett/regionerna maste efterleva skyldigheterna som alaggs
personuppgiftsansvariga enligt DSF for sin behandling och den externa parten i
EU/EES (och eventuellt Region tva) maste efterleva skyldigheterna som alaggs
personuppgiftsbitraden enligt DSF.

For det fall att regionerna anses ha ett gemensamt personuppgiftsansvar ar det
en stark rekommendation att ett skriftligt avtal om gemensamt
personuppgiftsansvar upprattas och undertecknas regionerna emellan. Avtalet
ska reglera vem av parterna som har att hantera vilken del av
personuppgiftsansvaret och vem som ska utféra vad i samband med
personuppgiftsbehandlingen.?’

For det fall att Region tva ar att betrakta som ett personuppgiftsbitrade ska
Region ett uppratta och inga ett personuppgiftsbitradesavtal med Region tva.

Region ett ska som personuppgiftsansvarig se till att behandlingarna foljer
bestammelserna i DSF och har en skyldighet att sakerstalla skyddet for de
personuppgifter som organisationen ansvarar for. Detta ansvar har Region
ett/regionerna aven om ett personuppgiftsbitrade anlitas for att utfora hela eller
delar av personuppgiftsbehandlingen. Region ett/regionerna ska aven kunna
redovisa regelefterlevnad i samtliga led av behandlingen oavsett om
personuppgifterna behandlas inom EU/EES eller i tredjeland.

Region ett/regionerna behdver bedéma och kunna visa att bitradet eller
bitradena har lamnat tillrackliga garantier kring efterlevnad av DSF och
behandlingens sakerhet.
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Overféringen till den externa parten i tredjeland ska uppfylla kapitel V i DSF och
de krav som galler for personuppgiftsbehandlingen enligt DSF.

For det fall att databasen finns hos Region ett och det ar denne som overfor
personuppgifterna till parten i tredjeland sa ar det Region ett som maste
genomfdra en TIA och beddéma vad som kravs for en dverforing till ett specifikt
tredjeland. Detta galler oavsett om regionerna har ett gemensamt
personuppgiftsansvar eftersom det endast ar Region ett som ar

dataexportdr. Region ett ansvarar som dataexportor for att, inom ramen for
TIA:n, identifiera vilket 6verforingsverktyg som kan anvandas. | detta fall skulle
regionen exempelvis kunna anvanda sig av standardavtalsklausuler. Inom
ramen for TIA:n ska regionen ocksa bedéma om kompletterande
skyddsatgarder behodver vidtas, for att sakerstalla att personuppgifterna far
samma skyddsniva som inom EU/EES.

For det fall att databasen finns hos en extern part i EU/EES ska denne
genomfdra en TIA i egenskap av dataexportor (i samarbete med importéren).
Region ett/regionerna behdver dock, med anledning av ansvarsskyldigheten,
sakerstalla att personuppgiftsbitradet genomfért en TIA innan
tredjelandsdverforing sker. Den personuppgiftsansvarige ska aven sakerstalla
att dverféringsverktyget som dataexportéren anvander sig av ar effektivt mot
bakgrund av alla omstandigheterna vid dverféringen, inklusive genomférandet
av kompletterande atgarder vid behov.

Region ett/regionerna behdver aven, som personuppgiftsansvarig, informera de
registrerade om tredjelandsdverforingen, i enlighet med de krav som framgar av
artiklarna 13 och 14 i DSF. Bland annat ska regionen eller regionerna informera
om till vilket land 6verféringen ska ske, till vilken mottagare, med stod av vilket
overforingsverktyg (exempelvis med stdd av standardavtalsklausuler) och om
de kompletterande skyddsatgarder som tillampas.

Region ett/regionerna behdver aven inga ett personuppgiftsbitradesavtal med
den externa parten. Det framgar av artikel 28 vilka de obligatoriska villkor som
ska innefattas i avtalet ar. Standardavtalsklausulerna innefattar de villkoren
avseende tredjelandsoverforingen.
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6.3 Scenario 2A.| - Klinisk lakemedelsprovning (reglerade enligt
CTR EU 536/2014) med ansvarig/sponsor i tredjeland och
foretradare i EU/EES, multicenter, industriinitierad
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6.3.1 Omstidndigheter

Det ar en aktor (industri) som ar sponsor och etablerad i tredjeland. Det finns
inget beslut om adekvat skyddsniva fran EU-kommissionen rérande landet.
Sponsorn har en rattslig foretradare inom EU/EES. En annan aktor
(Vardgivare/Region ett) ar huvudansvarig forskningshuvudman. D& detta ar en
multicenterstudie sa innefattar prévningen aven en annan deltagande klinik fran
en annan forskningshuvudman (Vardgivare/Region tva). Region tva ar en sa
kallad medverkande forskningshuvudman. Regionerna ett och tva ar etablerade
inom EU/EES. Regionerna o6verfor forskningsdata till sponsorns databas.
Databasen ar belagen hos sponsorn (det vill saga inga underbitraden anlitas for
detta). Sponsorn har ingatt uppdragsavtal med regionerna var for sig.

6.3.2 Parternas roller enligt DSF

Se avsnitt 5.4 i Personuppgiftsansvarsrapporten.

Vanligen ar sponsorn ensamt personuppgiftsansvarig. En bedémning behdver
dock goras i varje enskilt fall och i undantagsfall kan provarna, framfor allt en
koordinerande prévare, haft sadant inflytande att ett gemensamt
personuppgiftsansvar uppstar med sponsorn. Detta scenario kommer dock att
utga fran att sponsorn ar ensamt personuppgiftsansvarig.

Regionerna ar att betrakta som personuppgiftsbitraden. Detta eftersom
sponsorn huvudsakligen bestammer éver prévningens utformning (framtagande
av hypes och protokoll) och medlen for detta (val av system och instruktioner)
och provarna endast agerar pa uppdrag av denne.

6.3.3 Territoriell tillampning av DSF

Regionerna ar etablerad inom EU/EES. Regionernas behandling i form av
insamling och registrering av forskningsdata sker inom ramen for verksamheten
pa respektive verksamhetsstallen i EU/EES.

Den externa parten i tredjeland omfattas inte av DSF da behandlingen som
utférs (registrering, strukturering, bearbetning analys och lagring av data eller
biologiska prover) inte sker inom ramen for arbetet pa ett verksamhetsstalle i
EU/EES.
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6.3.4 Tredjelandsoverforing

Regionerna utfér en tredjelandsdverforing da forskningsdata dverfors till
databasen hos sponsorn i tredjeland. Detta da regionerna ar dataexporterande
personuppgiftsbitraden som omfattas av DSF for den behandlingen.
Dataimportoren (sponsorn) ar en personuppgiftsansvarig som ar etablerat i ett
tredjeland.

6.3.5 Atgirder som bor vidtas och avtal som bor ingas

Regionerna maste efterleva skyldigheterna som alaggs personuppgiftsbitraden
enligt DSF for sin behandling.

Regionerna maste var for sig se till att ett personuppgiftsbitradesavtal ingas
mellan sponsorn och var och en av regionerna.

Regionernas overforingar av forskningsdata till sponsorn i tredjeland ska
uppfylla kapitel V i DSF och 6vriga krav avseende personuppgiftsbehandlingen
som personuppgiftsbitraden ansvarar for. Regionerna, i egenskap av
dataexportdrer, maste var for sig bedéma vad som kravs for en éverforing till
det specifika tredjelandet.

Regionerna ansvarar saledes for att genomféra en TIA (i samrad med
sponsorn) och pa sa vis identifiera vilket dverféringsverktyg som kan anvandas.
| detta fall skulle regionerna kunna anvanda sig av standardavtalsklausuler.
Inom ramen fér en TIA ska regionerna ocksa bedéma om kompletterande
skyddsatgarder behover vidtas.
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6.4 Scenario 2A.2 - Klinisk lakemedelsprovning (reglerade enligt
CTR EU 536/2014) med ansvarig/sponsor i tredjeland med
foretradare i EU/EES med databas, multicenter, industriinitierad

Utanfor EU/EES EU/EES

|
|
Uppdragsavt?al

*

Ansdker om tillstand f6ér
forskningen som
Sponsor genom réttslig
féretrédare i EU/EES

Region 1

Huvudansvarig
forskningshuvudman,
provare

Studiedata

Kod/ID

Huvudansvarig/ lista

sponsor i
tredjeland

(industripart) Art.74 CTR \
Foretradare for

Utfor i
. sponsorn inom
analys/bearbetning EU/EES

av data eller kodade
biologiska prover

/ Insamling av data via eCRF
Databas A
(webbaplikation)
K j [ Studiedata ]

Region 2

Kod/ID
-lista

|
Uppdragsavtal
|

Medverkande
forskningshuvudman,
provare
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6.4.1 Omstidndigheter

Det ar en aktor (industri) som ar sponsor och etablerad i tredjeland (det finns
inget beslut om adekvat skyddsniva fran EU-kommissionen rérande landet).
Sponsorn har en rattslig foretradare inom EU/EES enligt artikel 74 CTR. Det
finns en aktor (Vardgivare/Region ett) som ar huvudansvarig
forskningshuvudman. Da detta ar en multicenterstudie sa innefattar prévningen
aven ytterligare en annan deltagande klinik frdn en annan forskningshuvudman
(Vardgivare/Region tva) Region tva ar en sa kallad medverkande
forskningshuvudman. Regionerna ett och tva ar etablerade inom EU/EES.
Regionerna overfor forskningsdata till en databas som finns hos den rattsliga
foretradaren. Sponsorn har ingatt uppdragsavtal med regionerna var for sig.

6.4.2 Parternas roller enligt DSF

Se avsnitt 5.4 i Personuppgiftsansvarsrapporten.

Vanligen ar sponsorn ensamt personuppgiftsansvarig. En bedomning behover
dock goras i varje enskilt fall och i undantagsfall kan provarna, framfor allt den
koordinerande prévaren, ha haft sddant inflytande att ett gemensamt
personuppgiftsansvar uppstar med sponsorn. Detta scenario kommer dock att
utga fran att sponsorn ar personuppgiftsansvarig.

Regionerna ar att betrakta som personuppgiftsbitraden. Detta eftersom
sponsorn bestammer dver provningens andamal och medel och prévarna
endast agerar pa uppdrag av sponsorn.

| rollen som rattslig foretradare ligger inte i sig att denne ar vare sig
personuppgiftsansvarig eller ett personuppgiftsbitrade for den
personuppgiftsbehandling som ager rum inom ramen for forskningsstudien. |
detta fall har dock den rattsliga foretradaren tagit hand om lagringen av
forskningsdata i en databas. Detta ar inte en del av den
personuppgiftsansvariges skyldigheter enligt CTR, vilka ar vad den rattsliga
foretradaren ska ha ansvar for. Den rattsliga foretradaren har darmed en
utvidgad roll i detta scenario och far i det narmaste ses som ett
personuppgiftsbitrade till sponsorn i den delen, forutsatt att lagringen sker i
enlighet med sponsorns instruktioner.
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6.4.3 Territoriell tillimpning av DSF

Regionerna ar etablerade inom EU/EES. Regionernas behandling i form av
insamling och registrering av studiedata sker inom ramen for verksamheten pa
respektive verksamhetsstallen i EU/EES. DSF ar darmed tillamplig enligt artikel
3.1 i DSF pa den behandling som sker av regionerna.

Den externa parten i tredjeland omfattas inte av DSF da behandlingen som
utfors (registrering, strukturering, bearbetning analys och lagring av data eller
biologiska prover) inte sker inom ramen for arbetet pa ett verksamhetsstalle i
EU/EES.

6.4.4 Tredjelandsoverforing

Databasen finns hos den rattsliga foretradaren inom EU/EES. Regionerna
overfor forskningsdata till databasen hos den rattsliga foretradaren. Denne
tillgangliggdr personuppgifterna till sponsorn. Den rattsliga foretradaren ar i den
delen sannolikt ett personuppgiftsbitrade till sponsorn. Det ligger i den rattsliga
foretradarens roll att den ar etablerad inom EU/EES och behandlingen sker
sannolikt inom ramen for dess verksamhet inom EU/EES. Darmed ar
forutsattningarna uppfyllda for att dverféringen av personuppgifter fran
databasen ska utgoéra en tredjelandsdverforing.

6.4.5 Atgirder som bor vidtas och avtal som bor ingas

Regionerna maste efterleva skyldigheterna som alaggs personuppgiftsbitraden
enligt DSF for sin behandling. Se avsnitt 5 for en narmare redogérelse av de
skyldigheter som galler for personuppgiftsbitraden enligt DSF da
personuppgiftsansvarig inte omfattas av DSF.

Regionerna som omfattas av DSF for behandlingen maste var for sig se till att
ett personuppgiftsbitradesavtal ingads med sponsorn. Ett sddant avtal ska finnas
mellan sponsorn och var och en av regionerna.
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6.5 Scenario 2B. - Klinisk lakemedelsprovning (reglerade enligt
CTR EU 536/2014) med ansvarig/sponsor i tredjeland och Co-
sponsor i EU/EES, singelcenter

Utanfor EU EU/EES

Ansoker om tillstand f6r
forskningen som co-

e —— sponsor

Region 1
Huvudansvarig/
sponsor i
tredjeland
(akademisk part)

CO-sponsor, Ansvarig
forskningshuvudman

[ Studiedata ] Kod/ID

-lista
Databas
(webbaplikation)
Insamling av data via eCRF

utfor
analys/bearbetning
av data eller kodade
biologiska prover
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6.5.1 Omstidndigheter

Det ar en aktor (akademisk part) som ar sponsor och etablerad utanfor
EU/EES. Det tredjelandet saknar beslut om adekvat skyddsniva. Sponsorn ger i
uppdrag till en svensk aktor (vardgivare/Region ett) att vara co-sponsor enligt
artikel 72 i CTR och huvudansvarig forskningshuvudman for provningen i
Sverige. Ett uppdragsavtal har ingatts mellan sponsorn och Region ett. Region
ett Overfor forskningsdata till sponsorns databas i tredjeland. Databasen finns
hos sponsorn (det vill sdga inga underbitraden anlitas).

6.5.2 Parternas roller enligt DSF

Se avsnitt 5.3 och 5.7 i Personuppgiftsansvarsrapporten.

Vanligen ar den huvudansvariga sponsorn i tredjeland ensamt
personuppgiftsansvarig. Detta eftersom den nationelle sponsorn (det som kallas
co-sponsorn) vanligen inte har varit medverkande i framtagandet av hypotes
eller protokoll. En bedomning behover dock goras i varje enskilt fall och i
undantagsfall kan den nationelle co-sponsorn ha varit delaktig i framtagandet
utav protokollet pa sa vis att ett gemensamt personuppgiftsansvar uppstar.
Detta scenario kommer dock att utga fran att sponsorn ar ensamt
personuppgiftsansvarig.

Region ett blir att betrakta som ett personuppgiftsbitrade. Detta eftersom
regionen inte har varit delaktig i att ta fram hypotes eller protokollet och darmed
inte anses forfoga dver andamalet eller medlen med behandlingen.

6.5.3 Territoriell tillimpning av DSF

Region ett ar etablerad inom EU/EES. Regionen far anses ha ett
verksamhetsstalle inom EU/EES.

Regionens behandling i form av insamling och registrering av forskningsdata
sker inom ramen for verksamheten pa verksamhetsstallet i EU/EES. DSF ar
darmed tillamplig enligt artikel 3.1 i DSF pa den behandling som sker av
regionen.

Sponsorn i tredjeland omfattas inte av DSF da behandlingen som utférs
(registrering, strukturering, bearbetning analys och lagring av data eller
biologiska prover) inte sker inom ramen for arbetet pa ett verksamhetsstalle i
EU/EES.

Kliniska Studier Sverige
40 (55) Version 1, 2024-02-28



o
° ® | Kliniska Studier
W ‘Sverige

6.5.4 Tredjelandsoverforing

Databasen finns hos sponsorn i tredjeland. Regionen 6verfor forskningsdata till
databasen. Regionen foretar en da denne sasom personuppgiftsbitrade (och
dataexportor) omfattas av DSF for dess behandling, éverfor personuppgifter till
en annan separat part vilken ar personuppgiftsansvarig (och dataimportor) och
etablerat i ett tredjeland.

6.5.5 Atgirder som bor vidtas och avtal som bor ingas

Region ett maste efterleva skyldigheterna som alaggs personuppgiftsbitraden
enligt DSF for sin behandling. Se avsnitt 5 for en narmare redogérelse av de
skyldigheter som galler for personuppgiftsbitraden enligt DSF da den
personuppgiftsansvarige inte omfattas av DSF.

Regionen (personuppgiftsbitradet) omfattas av DSF for behandlingen och
ansvarar darmed for att ett personuppgiftsbitradesavtal ingas med sponsorn.

Regionens dverforing av studiedata till sponsorn i tredjeland ska uppfylla kapitel
V i DSF och évriga krav enligt DSF. Regionen, i egenskap av dataexportor,
maste bedéma vad som kravs for en dverforing till det specifika tredjelandet.
Regionen ansvarar saledes for att genomféra en TIA (i samrad med sponsorn)
och pa sa vis identifiera vilket éverféringsverktyg som kan anvandas. | detta fall
skulle regionerna exempelvis kunna anvanda sig av standardavtalsklausuler.
Inom ramen fér en TIA ska regionerna ocksa bedéma om kompletterande
skyddsatgarder behover vidtas, for att sakerstalla att personuppgifterna far
samma skyddsniva som inom EU/EES.
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6.6 Scenario 2C. 1. - Klinisk lakemedelsprovning (reglerade enligt
CTR EU 536/2014) med ansvarig/sponsor i tredjeland, co-
sponsor i EU/EES samt ytterligare part, multicenter

Utanfor EU EU/EES

Ansdker om tillstand for
forskningen som co-
sponsor

Region 1
Huvudansvarig/ |

! | Co-sponsor,
tSP:PSIO"(; : Huvudansvarig
redjelan i
(akademisk part) Insamling av data via eCRF B, T IR I

Kod/ID
Studiedata ] -lista

Databas
(webbaplikation)

utfor
analys/bearbetning

av data eller kodade
biologiska prover

Uppdragsavtal

Insamling av data via eCRF

[ Studiedata ] Kod/ID

-lista

Region 2

Medverkande
forskningshuvudman

Kliniska Studier Sverige
42 (55) Version 1, 2024-02-28



o
° ® | Kliniska Studier
W ‘Sverige

6.6.1 Omstidndigheter

Det ar en aktor (akademisk part) som ar sponsor och som ar etablerad utanfor
EU/EES. Det finns inget beslut om adekvat skyddsniva rorande landet.
Sponsorn ger i uppdrag till en svensk aktér (vardgivare/Region ett) att vara co-
sponsor enligt artikel 72 i CTR och huvudansvarig forskningshuvudman for
provningen i Sverige. Ett uppdragsavtal har ingatts mellan sponsorn och Region
ett. Provningen innefattar aven ytterligare en annan deltagande klinik fran en
annan medverkande forskningshuvudman (vardgivare/Region tva) eftersom det
ar en multicenterstudie. Region ett har ingatt ett uppdragsavtal med Region tva.
Region ett och Region tva dverfor studiedata till sponsorns databas i tredjeland.
Databasen finns hos sponsorn (det vill sdga inga underbitraden anlitas).

6.6.2 Parternas roller enligt DSF

Se avsnitt 5.3 och 5.7 i Personuppgiftsansvarsrapporten.

Vanligen ar den huvudansvariga sponsorn i tredjeland personuppgiftsansvarig.
Detta eftersom den nationelle sponsorn (det som kallas co-sponsorn) vanligen
inte har varit medverkande i framtagandet av hypotes eller protokoll, utan
ansvarar for att organisatoriskt hantera studien i respektive land och ingar
darmed avtal med medverkande forskningshuvudman. En bedémning behdver
dock goras i varje enskilt fall. | undantagsfall kan den nationelle co-sponsorn ha
varit delaktiga i framtagandet av protokollet pa ett sadant satt att ett gemensamt
personuppgiftsansvar uppstar mellan sponsorn och forskningshuvudmannen.
Detta scenario kommer dock att utga fran att sponsorn ar ensamt
personuppgiftsansvarig.

Regionerna ar att betrakta som personuppgiftsbitraden. Detta eftersom
regionerna inte har varit delaktiga i att ta fram hypotes eller protokollet och
darmed inte anses forfoga 6ver andamalen eller medlen med behandlingen. De
deltar endast och utfor sitt uppdrag genom att félja protokollet.

Vidare ar Region tva att betraktas som ett s& kallat underbitrade till Region ett.
Detta innebar att Region tva genom avtal med Region ett forbinder sig att
behandla personuppgifter fér sponsorns rakning.
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6.6.3 Territoriell tillimpning av DSF

Regionerna ar etablerade/registrerade inom EU/EES. Regionerna far anses ha
ett verksamhetsstalle inom EU/EES. Regionernas behandling i form av
insamling och registrering av studiedatan sker inom ramen for verksamheten pa
deras verksamhetsstallen inom EU/EES. DSF ar darmed tillamplig enligt artikel
3.1 i DSF pa den behandling som sker av regionerna.

Sponsorn i tredjeland omfattas inte av DSF da behandlingen som utférs
(registrering, strukturering, bearbetning analys och lagring av data eller
biologiska prover) inte sker inom ramen for arbetet pa ett verksamhetsstalle i
EU/EES. Som namnts i avsnitt 1.3 i denna rapport ar artikel 3.2 i DSF inte
tillamplig.

6.6.4 Tredjelandsoverforing

Databasen finns hos sponsorn i tredjeland. Regionerna dverfor studiedatan till
databasen. Regionernas dverforing av personuppgifter utgor en
tredjelandsoverforing. Detta da de ar personuppgiftsbitraden etablerade inom
EU/EES som o6verfor personuppgifter till en personuppgiftsansvarig som ar
etablerad utanfor EU/EES. Regionerna ar dataexportérer och sponsorn ar
dataimportor.

6.6.5 Atgirder som bor vidtas och avtal som bor ingas

Regionerna maste efterleva skyldigheterna som alaggs personuppgiftsbitraden
enligt DSF for sin behandling. Se avsnitt 5 for en narmare redogérelse av de
skyldigheter som galler for personuppgiftsbitraden enligt DSF da den
personuppgiftsansvarige inte omfattas av DSF.

Region ett (det ursprungliga personuppgiftsbitradet) omfattas av DSF for
behandlingen och ansvarar darmed for att ett personuppgiftsbitradesavtal ingas
med sponsorn. Region ett maste aven inga ett personuppgiftsbitradesavtal (ett
sa kallat "underbitradesavtal”’) med Region tva
(personuppgiftsbitrade/underbitrade). Underbitradet ska i avtalet alaggas
samma skyldigheter i fraga om dataskydd som de som faststalls i avtalet mellan
personuppgiftsansvarig och Region ett.

Regionernas 6verforingar av studiedata till sponsorn i tredjeland ska uppfylla
kapitel V i DSF och 6vriga krav som féljer av DSF. Regionerna, i form av
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dataexportorer, maste var for sig beddma vad som kravs for en éverforing till
det specifika tredjelandet. Regionerna ska saledes var fér sig genomféra en TIA
(i samrad med sponsorn/importéren) och pa sa vis identifiera vilket
overforingsverktyg som kan anvandas. | detta fall skulle regionerna exempelvis
kunna anvanda sig utav standardavtalsklausuler. Inom ramen for en TIA ska
regionerna ocksa bedéma om kompletterande skyddsatgarder behdéver vidtas,
for att sakerstalla att personuppgifterna far samma skyddsniva som inom
EU/EES. Bedédmningen gors utifran omstandigheterna for dverféringen och
vilken lagstiftning och praxis som mottagaren av uppgifterna och/eller de
aktuella dverféringarna omfattas av. En kompletterande atgard ar bara effektiv
om den — enskilt eller i kombination med andra atgarder — ar inriktad pa de
specifika brister som identifierats i bedomningen av tredjelandets lagar och
praxis som ar tillampliga pa éverféringen.
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6.7 Scenario 2C.2 - Klinisk lakemedelsprovning (reglerade enligt
CTR EU 536/2014) med ansvarig/sponsor i tredjeland, co-
sponsor i EU/EES samt ytterligare part dar databas finns,
multicenter

Utanfor EU EU/EES

Anséker om tillstand for
forskningen som co-

— sponsor

1
Co-sponsorsuppdragsavtal
I

Region 1

Co-sponsor,

Huvudansvarig/ Huvudansvarig

|
1
|
. I
sponsor| I forskningshuvudman
tredjeland ! oD
. | (o]
(akademisk part) : STt ] -lista
1
|
Utfor A:/ Insamling av data via eCRF
analys/bearbetning Databas
av data eller kodade (webbaplikation) Uppdragsavtal
biologiska prover

Insamling av data via eCRF

Studiedata

Region 2
Medverkande
forskningshuvudman

.____________________71_
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6.7.1 Omstidndigheter

Det ar en aktor (akademisk part) som ar sponsor och som ar etablerad utanfor
EU/EES. Det finns inget beslut om adekvat skyddsniva rorande landet.
Sponsorn ger i uppdrag till en svensk aktér (vardgivare/Region ett) att vara co-
sponsor enligt artikel 72 i CTR. Region ett ar huvudansvarig
forskningshuvudman for provningen i Sverige. Uppdragsavtal har ingatts mellan
sponsorn och Region ett. Provningen innefattar aven ytterligare en annan
deltagande klinik fran en annan medverkande forskningshuvudman
(vardgivare/Region 2) eftersom det ar en multicenterstudie. Region ett har ingatt
uppdragsavtal med Region tva. Region ett och Region tva éverfor studiedata till
en databas som finns hos en part i tredjeland. Databasen finns hos parten (det
vill sdga inga underbitraden anlitas). Sponsorn i tredjeland har ingatt ett
uppdragsavtal med part i tredjeland. Region ett har ingatt uppdragsavtal med
Region tva.

6.7.2 Parternas roller enligt DSF

Se avsnitt 5.3 och 5.7 i Personuppgiftsansvarsrapporten.

Vanligen ar den huvudansvariga sponsorn i tredjeland personuppgiftsansvarig.
Detta eftersom co-sponsorn vanligen inte har varit medverkande i framtagandet
av hypotes eller protokoll, utan ansvarar for att organisatoriskt hantera studien i
respektive land och ingar darmed avtal med medverkande
forskningshuvudman. En bedomning behover dock goras i varje enskilt fall och i
undantagsfall kan den nationelle co-sponsorn ha varit delaktig i framtagandet
utav protokollet pa sa vis att ett gemensamt personuppgiftsansvar uppstar
mellan sponsorn och forskningshuvudmannen. Detta scenario kommer dock att
utga fran att sponsorn ar ensamt personuppgiftsansvarig.

Regionerna ar att betrakta som personuppgiftsbitraden. Detta eftersom
regionerna inte har varit delaktiga i att ta fram hypotes eller protokollet och
darmed inte anses forfoga 6ver andamalen eller medlen med behandlingen. De
deltar endast och utfor sitt uppdrag genom att folja protokollet.

Vidare ar Region 2 att betraktas som ett sa kallat underbitrade och ska inga ett
avtal med Region ett som forbinder Region 2 att endast behandla
personuppgifter i enlighet med sponsorns instruktioner.
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Part i tredjeland betraktas som ett personuppgiftsbitréde da lagring av data sker
for sponsorns rakning.

6.7.3 Territoriell tillimpning av DSF

Regionerna ar etablerad inom EU/EES. Regionerna far anses ha ett
verksamhetsstalle inom EU/EES. Regionernas behandling i form av insamling
och registrering av forskningsdata sker inom ramen verksamheten pa deras
verksamhetsstallen inom EU/EES. DSF ar darmed tillamplig pa den behandling
som sker av regionerna.

Sponsorn i tredjeland omfattas inte av DSF da behandlingen som utférs
(registrering, strukturering, bearbetning analys och lagring av data eller
biologiska prover) inte sker inom ramen for arbetet pa ett verksamhetsstalle i
EU/EES.

Parten i tredjeland som tillhandahaller databasen (personuppgiftsbitradet)
omfattas inte av DSF for sin behandling (exempelvis organisering och
strukturering i och med tillhandahallandet av databasen, lagring) eftersom den
inte sker inte sker inom ramen for arbetet pa ett verksamhetsstalle i EU/EES.

6.7.4 Tredjelandsoverforing

Databasen finns hos part i tredjeland. Regionerna 6verfor forskningsdata till
databasen. Regionerna féretar darmed en tredjelandséverforing da de ar
personuppgiftsbitraden, omfattas av DSF och 6verfor personuppgifterna som
omfattas av behandlingen till ett annat personuppgiftsbitrade som ar etablerat i
ett tredjeland.

6.7.5 Atgirder som bor vidtas och avtal som bor ingas

Regionerna maste efterleva skyldigheterna som alaggs personuppgiftsbitraden
enligt DSF for sin behandling. Region ett omfattas av DSF for behandlingen och
ansvarar darmed for att ett personuppgiftsbitradesavtal ingas med sponsorn.
Region ett maste aven inga ett personuppgiftsbitradesavtal (ett sa kallat
"underbitradesavtal”’) med Region tva.

Regionernas overforingar av forskningsdata till part i tredjeland ska uppfylla

kapitel V i DSF och o6vriga krav avseende tredjelandsoverforingar. Regionerna, i
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form av dataexportérer, maste var for sig beddéma vad som kravs for en
overforing till det specifika tredjelandet. Regionerna ska saledes var for sig
genomfdra en TIA (i samrad med sponsorn) och pa sa vis identifiera vilket
overforingsverktyg som kan anvandas. | detta fall skulle regionerna exempelvis
kunna anvanda sig av standardavtalsklausuler. Inom ramen for en TIA ska
regionerna ocksa bedéma om kompletterande skyddsatgarder behdver vidtas.

Kliniska Studier Sverige
49 (55) Version 1, 2024-02-28



o
° ® | Kliniska Studier
W |Sverige

6.8 Scenario 3 - Klinisk lakemedelsprovning (reglerade enligt
CTR EU 536/2014) med ansvarig/sponsor i tredjeland som anlitar
part i Schweiz for datahantering, singelcenter, industriiniterad

Utanfor EU/EES Schweiz EU/EES

I I
1 Uppdragsavtal | Region 1,
: : Huvudansvarig
Huvudansvarig/ : : forskningshuvudman
sponsor i | I Kod/ID
. I 1 -lista
tredjeland | |
(industripart) | 1 { Studiedata }
Uppdragsavtal :
1
Utfor Databas Insamling av data via eCRF
analys/bearbetning (dotterbolag

av data eller kodade eller tredje part)

biologiska prover
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6.8.1 Omstidndigheter

Det ar en aktor (industripart) som ar sponsor och som ar etablerad utanfor
EU/EES. Det finns inget beslut om adekvat skyddsniva rorande landet.
Sponsorn ger en aktor i Schweiz i uppdrag att tillhandahalla ett
datainsamlingsformular (CRF) och en databas till ett provningsstalle etablerat
inom EU/EES. En vardgivare (Region ett) ar forskningshuvudman. Sponsorn
har ingatt ett uppdragsavtal med aktéren i Schweiz och ett uppdragsavtal med
Region ett.

6.8.2 Parternas roller enligt DSF

Se avsnitt 5.4 och 5.8 i Personuppgiftsansvarsrapporten.

| de flesta fall har sponsorn, etablerad utanfor EU/EES, bestamt alla
forutsattningar och ar darfor att betrakta som personuppgiftsansvarig. Region
ett ar att betrakta som personuppgiftsbitrade. Detta eftersom regionen inte har
varit delaktig i att ta fram hypotes eller protokollet och darmed inte anses
forfoga éver andamalen eller medlen for behandlingen.

Aktoren i Schweiz ar ocksa att betrakta som ett personuppgiftsbitrade. Detta da
denne aktoér inte behandlar personuppgifterna for egna andamal och lagrar
uppgifterna enbart for sin kunds rakning och i enlighet med instruktionerna fran
denna.

6.8.3 Territoriell tillampning av DSF

Region ett ar etablerad inom EU/EES. Regionens behandling i form av
insamling och registrering av studiedata sker inom ramen fér verksamheten pa
dess verksamhetsstalle inom EU/EES. DSF ar darmed tillamplig.

Sponsorn i tredjeland omfattas inte av DSF da behandlingen som utférs
(registrering, strukturering, bearbetning analys och lagring av data eller
biologiska prover) inte sker inom ramen for arbetet pa ett verksamhetsstalle i
EU/EES.

Aktoren i Schweiz (personuppgiftsbitradet) omfattas inte av DSF da
behandlingen (strukturering, lagring, eventuellt framtagning med mera) inte sker
inom ramen for arbetet pa ett verksamhetsstalle i EU/EES.
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6.8.4 Tredjelandsoverforing

Databasen finns hos en aktor i tredjeland. Region ett dverfor forskningsdata till
databasen. Nar Region ett overfor forskningsdata till databasen utgor det en
tredjelandsoverforing eftersom behandlingen omfattas av DSF och sker till ett
annat personuppgiftsbitrade som ar etablerat i tredjeland.

Det sker ingen tredjelandsdverforing nar aktoren i Schweiz tillgangliggor
forskningsdata for sponsorn. Detta eftersom dverféringen sker mellan tva lander
utanfor EU/EES.

6.8.5 Atgirder som bor vidtas och avtal som bor ingas

Region ett maste efterleva skyldigheterna som alaggs personuppgiftsbitraden
enligt DSF for sin behandling.

Region ett maste se till att inga ett personuppgiftsbitradesavtal med sponsorn i
och med att regionen, sasom personuppgiftsbitrade, omfattas av DSF men
sponsorn inte gor det.

Overféringen fran Region ett till aktéren i tredjeland (Schweiz) ska uppfylla
kapitel V i DSF och 6vriga krav. | detta fall har EU-kommissionen forklarat att
Schweiz har en adekvat skyddsnivé och darfér behdver Region ett inte vidta
nagra ytterligare atgarder, forutom att 6vervaka att beslutet om adekvat
skyddsnivé fortsatt ar giltigt.
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6.9 Scenario 4 - Registerforskningsdatabas, t.ex. over sdllsynta
sjukdomar. Data samlas in i register inom och utom EU under
forskningsprojekt, multicenter, provarinitierad

I
Utanfor EU I
1
[
I
1
1
[
I
1
1
[
I
1

EU/EES

Forskningsregister
-databas
(webbaplikation)

Region 1

Kod/ID
Studiedata -lista

Kod/ID
-lista Studiedata

Kod/ID
[ Studiedata ] -lista

Akademisk part
Region 2
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6.9.1 Omstidndigheter

Ett antal regioner (multicenter) samarbetar kring en registerforskningsdatabas.
Alla samarbetar, dock bygger en (akademisk) part i tredjeland och en region
inom EU/EES upp databasen medan de andra deltagande regionerna
rapporterar in och endast ar intresserade av resultatet. Databasen finns utanfor
EU/EES.

6.9.2 Parternas roller enligt DSF

Se avsnitt 5.6 i personuppgiftsansvarsrapporten.

De som har haft ett avgorande inflytande vad galler forskningshypotes och
provningsprotokoll ar att se som personuppgiftsansvariga. Utifran
forutsattningarna i scenariot bor detta vara parten i tredje land och regionen
inom EU/EES. Dessa ar gemensamt personuppgiftsansvariga. De andra
regionerna ar personuppgiftsbitraden. Om samtliga deltagare skulle ha paverkat
hypotes och protokoll sa skulle samtliga anses vara personuppgiftsansvariga
gemensamt. Det kravs inte att alla personuppgiftsansvariga har lika stort eller
likvardigt inflytande 6ver personuppgiftsbehandlingen for att ett gemensamt
personuppgiftsansvar ska uppsta utan det racker att en part ar med och
bestammer d&ndamal och medel med personuppgiftsbehandlingen.

6.9.3 Territoriell tillimpning av DSF

Regionerna ar etablerade inom EU/EES och deras personuppgiftsbehandling
sker inom ramen for deras verksamhet inom EU/EES. Regionernas
personuppgiftsbehandling omfattas darmed av DSF. Parten i tredje land ar
etablerad utanfor EU/EES. Eftersom databasen befinner sig utanfor EU/EES
sker inte partens personuppgiftsbehandling inom ramen for en verksamhet i
EU/EES. Tredjelandspartens personuppgiftsbehandling omfattas darfor inte av
DSF.

6.9.4 Tredjelandsoverforing

Regionerna ar personuppgiftsbitraden respektive personuppgiftsansvarig,
omfattas av DSF, och overfor var for sig personuppgifter till databasen hos den
personuppgiftsansvariga i tredje land. Detta utgor 6verforingar till tredje land.
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6.9.5 Atgirder som bor vidtas och avtal som bor ingas

Den personuppgiftsansvariga regionen ansvarar for att det upprattas
personuppgiftsbitradesavtal med de andra regionerna. Dessutom ska de
personuppgiftsansvariga parterna uppratta ett sa kallat datadelningsavtal, se
artikel 26 i DSF, som faststaller vilket ansvar var och en av dem har for att
uppfylla skyldigheterna enligt DSF. Eftersom var och en av regionerna ar
exportor av data till databasen i tredje land ar var och en av dem ansvarig for
att, i samrad med de personuppgiftsansvariga, bedéma tillatligheten av
overforingen och se till att det finns ett 6verforingsverktyg samt lampliga
kompletterande skyddsatgarder i forekommande fall. Om det ar praktiskt kan
regionerna framstalla en TIA gemensamt eller ge en av regionerna i uppdrag att
géra detta.

Det finns standardavtalsklausuler som tacker overforing mellan
personuppgiftsbitraden/personuppgiftsansvarig i EU/EES och en
personuppgiftsansvarig i tredje land. Om standardavtalsklausuler anvands
behdvs inget separat personuppgiftsbitradesavtal for den behandling av
personuppgifter som bestar i éverforing till tredjeland.
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